THE TIMKEN COMPANY
Politica globala privind confidentialitatea datelor

Confidentialitatea datelor solicita o atentie din ce in ce mai mare in ceea ce priveste obligatia conformarii la nivel
mondial. Ingrijorarea pe care o au oamenii cu privire la datele lor cu caracter personal s-a amplificat pe mésura ce
tehnologia a avansatsi lumea a devenit mai conectata. Guvernele din lume au raspuns la aceste ingrijorari cu legi
concepute sa protejeze datele cu caracter personal si sa limiteze modurile in care datele cu caracter personal pot fi
utilizate. Timken se angajeaza sa respecte aceste ingrijorari si sa se conformeze acestor legi.

Aceasta politica traseaza regulile de baza pe care angajatii Timken trebuie sa le respecte, indiferent de functia pe
care o au in cadrul companiei. Angajatii ale caror functii implica mai direct colectarea, utilizarea si protejarea
datelor cu caracter personal sau cei care au responsabilitatea de a decide cum sa utilizeze si sa protejeze acele
informatii, vor avea obligatii suplimentare, care sunt identificate si explicate in alte materiale disponibile la Oficiul
global privind protectia datelor.

Ce este confidentialitatea datelor?

Confidentialitatea datelor — uneori numita protectia datelor - este zona de conformitate conceputa pentru a
proteja datele cu caracter personal ale persoanelor de utilizarea inadecvata si de pierderea sau dezvaluirea
neautorizata.

Datele cu caracter personal — uneori numite date personale — sunt orice element de informatie, in orice format
(electronic, tiparit, sunet sau imagine), care poate fi utilizat, singur sau impreuna cu alte informatii fie

e pentru a identifica o persoana, cum ar fi dupa nume, numar de identificare, adresa de e-mail sau fotografie, fie

e pentru a afla, inregistra sau decide ceva despre o persoana, cum ar fi istoricul profesional sau al educatiei, o
inregistrare a comunicarilor, a datelor contului financiar sau cazierul.

Protectie/Confidentialitate. Un scop evident al legilor privind confidentialitatea datelor este acela de a proteja
datele cu caracter personal de pierderea sau dezvaluirea neautorizata. Dar acele legi sunt, de asemenea,
concepute pentru a proteja datele cu caracter personal de utilizarea inadecvata.

Care sunt obligatiile dvs. conform prezentei politici?

Jucati un rol important in a duce mai departe angajamentul Timken fata de confidentialitatea datelor. Va puteti
juca rolul, respectand urmatoarele reguli:

1. Tintelegeti si aplicati principiile confidentialitatii datelor. Este important s3 intelegeti principiile privind
confidentialitatea datelor (acestea sunt discutate mai tarziu), chiar daca atributiile de serviciu nu implica utilizarea
regulata si sistematica a datelor cu caracter personal. Noi toti noi intram in contact cu unele date cu caracter
personal, cum ar fi numele si datele de contact ale colegilor nostri sau ale persoanelor asociate cu clientii si
furnizorii si cu alti parteneri de afaceri. Daca aveti intrebari despre modul in care trebuie sa respectati principiile si
aceasta politica, trebuie sa va consultati supervizorul, responsabilul global pentru confidentialitatea datelor sau
alte resurse subordonate Timken..

2. Respectati si protejati datele cu caracter personal cu care intrati in contact. Aceste obligatii si interdictii
generale se aplica tuturor angajatilor Timken cu privire la informatiile personale cu care au de-a face ca parte a
sarcinilor lor de serviciu.

TREBUIE:
e  sa fiti constient(a) de toate politicile de securitate a datelor si regulile privind accesul si sa le respectati,
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e sd acordati o atentie rezonabila protejarii datelor cu caracter personal impotriva pierderii neglijente sau
neautorizate, utilizarii abuzive sau dezvaluirii catre alte persoane - chiar si alti angajati Timken - care nu sunt
autorizati sa vizualizeze datele cu caracter personal,

e 53 efectuati revizuirea periodica a e-mailurilor si documentelor pe care le detineti pe computerul dvs. si pe
dispozitivele mobile si in locurile de stocare in retea asupra carora detineti control si sa stergeti elemente care
contin datele cu caracter personal care nu mai trebuie s fie pastrate, in conformitate cu politicile de pastrare
a datelor sau cu nevoile noastre de afaceri, si

e  saraportati incalcarile acestei politici, de care deveniti constienti.

NU TREBUIE:

e 53 utilizati datele cu caracter personal ale altora, cu exceptia situatiei in care o faceti in cadrul indatoririlor dvs.
legitime de la Timken,

e sdincercati sa obtineti acces la date cu caracter personal care nu sunt necesare pentru tipul si sfera sarcinilor
atribuite sau sa pastrati accesul la orice date cu caracter personal pe care le puteti obtine din neglijenta sau

e sd puneti datele cu caracter personal la dispozitia oricarei persoane sau companii, indiferent daca este din
interiorul sau din afara Timken, altfel decat in cadrul atributiilor de serviciu si astfel cum este autorizat de
regulile ce reglementeaza activitatea de afaceri in care sunt utilizate datele cu caracter personal.

3. Raportati o bresa de securitatea a datelor cu caracter personal. Trebuie sa raportati o bresa de securitate
suspectatd a datelor cu caracter personal cat mai curand posibil. Acest lucru este extrem de important, deoarece
multe legi cer ca noi sa raportam anumite incalcari ale datelor cu caracter personal intr-un timp foarte scurt - doar
72 de ore, conform anumitor legi.

O bresa de securitate a datelor cu caracter personal este orice situatie care a avut ca rezultat sau care pare
sa fi avut ca rezultat o bresa de securitate a datelor care a condus la distrugerea accidentala sau ilegala,
pierderea, modificarea, dezvaluirea neautorizata a datele cu caracter personal sau accesul la acestea.

4. Respectati cerintele specifice care se aplica sarcinilor dvs. de serviciu. Sarcinile de munca ale unor angajati le
vor cere sa ia masuri suplimentare ce decurg din principiile si legile privind confidentialitatea datelor. De exemplu,
angajatii Timken care lucreaza intr-o functie din cadrul Resurselor Umane vor lucra de regula cu datele cu caracter
personal ale angajatilor Timken si trebuie sa realizeze toate actiunile prevazute de organizatia lor, in vederea
utilizarii si protectiei acelor date cu caracter personal. Acesti angajati si supervizorii lor trebuie sa fie siguri ca acele
actiuni speciale fac parte din activitatea organizatiei, ca sunt comunicate tuturor angajatilor care desfasoara acea
activitate si ca eficacitatea lor este testata in mod regulat. Instrumente si asistenta suplimentare sunt disponibile
prin intermediul Biroului global pentru confidentialitatea datelor.

Care sunt principiile privind confidentialitatea datelor?

Conformitatea noastra aferenta confidentialitatii datelor se bazeaza pe un set de principii general acceptate
privind confidentialitatea datelor. Desi aceste principii sunt declarate si organizate in diferite moduri de diferite
organizatii, Timken foloseste urmatoarele sapte principii. Aceste principii sunt explicate in detaliu in Ghidul
principiilor Timken privind confidentialitatea datelor, disponibil in sectiunea ,Etica si conformitatea Timken” din
TimkeNet.

1. Legal, cinstit si transparent. Datele cu caracter personal trebuie sa fie prelucrate (utilizate) in mod legal, cinstit
si transparent in raport cu persoana vizata.

2. Limitarea scopului. Datele cu caracter personal trebuie sa fie colectate in scopuri specificate, explicite si
legitime si nu trebuie sa fie prelucrate (utilizate) ulterior intr-o maniera incompatibila cu aceste scopuri.

3. Reducere la minim. Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate la ceea ce este
necesar in legatura cu scopurile pentru care datele sunt prelucrate (utilizate).



4. Acuratete. Datele cu caracter personal trebuie sa fie corecte si, daca este necesar, actualizate; trebuie sd se ia
toate masurile rezonabile pentru a se asigura ca datele cu caracter personal incorecte, luand in considerare
scopurile pentru care sunt prelucrate (utilizate), sunt sterse sau rectificate fara intarziere.

5. Limitarea stocarii. Datele cu caracter personal trebuie sa fie pastrate intr-un formular care sa nu permita
identificarea persoanelor vizate pentru o perioadd mai mare decat cea necesara in scopurile pentru care sunt
prelucrate (utilizate) respectivele date cu caracter personal.

6. Integritate si confidentialitate - securitate. Datele cu caracter personal trebuie sa fie prelucrate (utilizate) intr-
0 maniera care sa asigure securitatea corespunzatoare a acestor date cu caracter personal, inclusiv protectia
impotriva prelucrarii (utilizarii) neautorizate sau ilegale si impotriva pierderii, distrugerii sau deteriorarii
accidentale, utilizand masuri tehnice sau organizatorice adecvate.

7. Responsabilitate. O companie care prelucreaza (utilizeaza) date cu caracter personal trebuie sa fie
responsabila si sa poatda demonstra respectarea celorlalte principii privind confidentialitatea datelor.

Cum se aplica aceasta politica?

Angajati. Aceasta politica se aplica tuturor angajatilor The Timken Company si filialelor sale globale pentru
colectarea, prelucrarea, utilizarea, diseminarea, transferul si stocarea datelor cu caracter personal ale persoanelor
cu care Timken vine Tn contact in desfasurarea activitatii sale. Politica impune reguli comune pentru toti angajatii si
afiliatii Timken din toate tarile, chiar si din acele tari sau subdiviziuni politice (cum ar fi statele individuale din
S.U.A.) care nu au legi stricte privind confidentialitatea datelor. Unele tari si subdiviziuni politice impun o povara
mai mare decat norma, iar angajatii Timken din aceste tari sau subdiviziuni politice sunt obligati sa respecte regula
mai stricta.

Conducerea afiliatilor. Angajatii care au responsabilitatea conducerii activitatilor afiliatilor Timken individuali sau
ale grupurilor de afiliati asociate trebuie sa se asigure ca sunt alocate resurse suficiente si personal calificat si
suficient pentru a atinge un nivel adecvat de conformitate cu principiile si legile privind confidentialitatea datelor si
ca fiecare activitate sau proces de afaceri care utilizeaza datele cu caracter personal realizeaza actiunile speciale
cerute de aceste legi, astfel cum sugereaza Oficiul global pentru confidentialitatea datelor. Afiliatii Timken nu pot
adopta politici sau practici care nu sunt in concordanta cu aceasta politica, cu exceptia situatiei in care primesc
aprobarea Oficiului global pentru confidentialitatea datelor sau in conformitate cu cerintele legislatiei locale la
notificarea si consultarea cu Oficiul global pentru confidentialitatea datelor.

Interpretare si aplicare. Aceasta politica este emisa de Biroul de Etica si Conformitate Timken, care este
responsabil pentru interpretarea acesteia. Aceasta este o politica cu obligatii pentru angajatii Timken de la nivel
mondial. Tncalcérile politicii ar putea face dintr-un angajat obiectul disciplindrii, mergand pani la si incluzand
incetarea angajarii. Aceastad politica poate fi modificata numai de Oficiul pentru etica si conformitate, astfel cum
este aprobat de conducerea executiva.

Ce resurse sunt disponibile pentru a ajuta la respectarea conformitatii?

Politica globala privind confidentialitatea datelor. Timken a infiintat un Oficiu global pentru confidentialitatea
datelor in cadrul Oficiului nostru pentru etica si conformitate. Oficiul global pentru confidentialitatea datelor ofera
supraveghere, asistentd, expertiza si coordonare conducatorilor activitatii de prelucrare si gestioneaza anumite
instrumente si procese comune privind respectarea confidentialitatii datelor. Biroul este condus de un Responsabil
global pentru conformitatea cu legile privind confidentialitatea datelor (Global RCLCD). Datele de contact pentru
Oficiul global pentru confidentialitatea datelor sunt:

Timken Data Privacy Office
Mail Code WHQ-02

4500 Mount Pleasant St NW
North Canton, OH 44720 S.U.A.



DataPrivacyOffice@timken.com
+1 234 262 2207
866 846 5369 (gratuit in U.S.)

Resurse de raportare privind etica si conformitatea. Va puteti raporta ingrijorarile prin utilizarea oricareia dintre
resursele de raportare privind etica si conformitatea:

e managerul sau supervizorul dvs.

e  Reprezentantul dvs. de la Resurse Umane

e orice membru al conducerii

e  Oficiul pentru etica si conformitate la adresa ethics@timken.com
e Linia de asistenta Timken la www.Timkenhelpline.com

Politici corelate si mentionate

e Standardele Timken de etica in afaceri
e Politicile globale privind securitatea datelor
e  Manual privind confidentialitatea HIPAA — Politici si proceduri
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